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Sehr geehrte Leserin, sehr geehrter Leser,

Herzlich Willkommen zu unserer 2. Ausgabe des its-peop-
le Magazins! Wir haben uns sehr Uber das positive Feed-
back zu Inhalten und Layout gefreut. Fir uns ein groer
Ansporn, Sie weiterhin qualifiziert mit aktuellen Themen
rund um die IT quartalsweise zu informieren.

Schwerpunkt unserer heutigen Ausgabe ist die Informa-
tionssicherheit. Wie einfach war doch friher die Welt:
Man erstellte ein Produkt oder einen Service und priifte
dann, welche Aspekte unter IT-Security Gesichtspunk-
ten zu bertcksichtigen waren. In einer immer komple-
xeren und vernetzteren Welt reicht dies heute allerdings
nicht mehr aus. ,Security by Design® heil3t hier das
Schlagwort. Bereits in der Konzeptionsphase mussen
heute Anforderungen an die Informationssicherheit be-
achtet werden, um gegen Sicherheitsrisiken gewappnet
zu sein. Diesen Aspekt greift Dirk GroRer in seinem Ar-
tikel auf ,Wann hatten Sie |lhre letzte Datenpanne?”. Pro-
aktives Sicherheitsmanagement, um Risiken frihzeitig
zu erkennen.

Im folgenden Artikel ,Security Awareness”
wird aufgezeigt, dass wir moglicherweise
zu einem grof3en Sicherheitsrisiko fir die
IT-Systeme werden konnen, ohne dass
wir es bewusst wahrnehmen. In Zei-

ten von Phishing, dem Identitatsdieb-
stahl, wird es immer schwerer, Ech-

tes von Unechtem zu unterscheiden.

Aber der Supergau fir unsere di-
gitale Welt ware ein Leben ohne
Strom! Nach wenigen Stunden

keine WhatsApp Nachrichten
mehr, das iPhone nicht mehr zu
benutzen — unvorstellbar! Was
passiert eigentlich alles, oder
besser gesagt was funktioniert
eigentlich nicht mehr, wenn wir

ohne Strom sind. Nicht nur Marc Elsberg schreibt zu
diesem Thema, sondern auch unser Gastautor Tobias
Greilich. Lesen Sie in dieser Ausgabe den ersten Teil des
Artikels ,Blackout — die Achillesferse der Digitalisierung”
und freuen Sie sich auf eine spannende Fortsetzung im
nachsten its-people Magazin.

So, nun erstmal Luft holen und gegebenenfalls einen
Cappuccino trinken. Dabei erklaren wir lhnen, wie Sie
mit Oracle APEX Social Sign-In Funktionen einrichten
und wie Sie mit SAP S/4AHANA lhre SAP Infrastruktur in
die Zukunft bringen.

Und wer hatte gedacht, dass der Chaos Computer Club
schon siebenunddreilig Jahre alt ist? Lassen Sie sich
entflhren in die Welt der ,Komputerfrieks". Uwe Blenz,
Seniorberater bei its-people und langjahriger Teilneh-
mer der CCC-Kongresse, schreibt Uber die Grundung,
die ersten Hacks und aktuelle Veranstaltungen des
Clubs. Damals war das Hacken noch die Kdr fiir begeis-
terte Computerfans. Heute ist es ein gigantisches Spiel
um Macht, Geld, Manipulation und Kontrolle.

Abschliefend weisen wir Sie noch darauf hin, dass Sie die
Chance haben, uns live zu erleben. Unsere Portfolio Mana-
ger Sabine Heimsath und Robert Marz sind auf der DOAG
in Nurnberg als Speaker und Moderatoren vertreten. Die
zweite Chance ergibt sich dann bei den Frankfurter IT-Ta-
gen im Kap Europa. Hier werden wir als Gold Partner mit
einem Messestand vor Ort sein und zugleich auch einen
Workshop zum Oracle SQL Developer durchfthren.

Bleibt uns zum Schluss nur noch zu sagen: Gonnen Sie
sich eine gute Tasse Kaffee, nehmen Sie sich ein biss-
chen Zeit und stobern Sie in der neuen Ausgabe des
its-people Magazins.

Viel Spal beim Lesen!
lhr Frank Sommerer
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Kann man Informationssicherheit proaktiv betreiben? Ja, man kann!
Ein gutes Schwachstellenmanagement erkennt Risiken, bevor sie ein-
treten (z.B. die Ransomware WannaCry oder Petya). Dieser Beitrag
stellt dar, wie sich Schwachstellenmanagement in ein Management-
system fiir Informationssicherheit (Information Security Management
System) integriert.

In der heutigen Zeit ist das unternehmerische Handeln einer wesentlich
groReren Dynamik unterworfen als in der Vergangenheit. Die Rahmenbe-
dingungen und Markte stellen immer wieder neue Anforderungen in immer
kirzeren Zeitperioden. Zudem sind eine Vielzahl unterschiedlicher, digita-
lisierter Informationen zu einem integralen Bestandteil von Geschaftspro-
zessen geworden, Stichwort ,Industrie 4.0". Die daraus resultierende wach-
sende Komplexitat und eine immer aggressiver werdende Bedrohungslage
erschweren es zunehmend, diese Informationen und Werte nachhaltig und
angemessen zu schiitzen. Wir kdnnen das an den immer haufiger in den
Medien publizierten Datenpannen ablesen.

Eine Reaktion der Politik ist die Konkretisierung der gesetzlichen und re-
gulatorischen Anforderungen an Informationssicherheit und Datenschutz
fir Wirtschaft und Behorden. Als Beispiel seien hier die KRITIS VO, die Eu-
ropdische Datenschutzgrundverordnung (EU-DSGVO) und die MaRisk ge-
nannt. Die Essenz der genannten Gesetze, Verordnungen und Regelungen
ist, ganz allgemein gesagt, die Forderung, ein dauerhaftes und wirksames
Informationssicherheitsmanagement nach dem Stand der Technik zu be-
treiben, welches dann in der Ausgestaltung haufig als Managementsystem
fiir Informationssicherheit (ISMS) bezeichnet wird.

Ich mochte einen haufig unterschéatzten Aspekt aus dem Bereich des ISMS
vorstellen, namlich den Umgang mit vermuteten Sicherheitsvorféllen. Ver-
mutet deshalb, weil man zu Beginn einer Meldung oder eines Alarms haufig
noch nicht belastbar einschatzen kann, ob es sich Uberhaupt um einen tat-
sachlichen Sicherheitsvorfall handelt.

Es sind im Vorfeld eine Kette von kausalen Schritten und Aktivitaten not-
wendig, um fachlich und prozessual tUberhaupt eine effiziente Sicherheits-
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vorfallbehandlung durchfiihren zu konnen. Dabei sind
die schnelle Erkennung und die angemessene Reakti-
on der Schlussel, um die moglichen Auswirkungen des
Vorfalls auf seine unmittelbare Umgebung zu begren-
zen. Ein Angriffsversuch ist zundchst noch keine gravie-
rende Sicherheitspanne. Wenn Sie aber Bedrohungen
nicht zeitnah erkennen, priorisieren und wirksam neut-
ralisieren konnen, entsteht daraus maoglicherweise sehr
schnell erheblicher Schaden fir Ihre Organisation. Wie
beispielsweise Imageschaden, verlorene Kundendaten
oder Unterbrechungen durch die Nichtverfiigbarkeit von
Ressourcen.

Angriffsversuche sind leider haufig erfolgreich, da sich
in vielen IT-Infrastrukturen von Betreibern unbemerkt
Schwachstellen befinden, welche dann von Angreifern
(mit den bekannten Folgen) ausgenutzt werden kdnnen.
Und zu allem Ubel werden solche Angriffe oft viel zu
spat bemerkt.

Genau hier ist ein sinnvoll eingesetztes IT-Schwach-
stellen-Management (Vulnerability Management) eine
wirkungsvolle Losung. Damit sind Sie in der Lage, die
Schwachstellen zu identifizieren und deren Behebung
zu priorisieren, bevor Angreifer diese ausnutzen kénnen.
Aulterdem qualifiziert es Sie, eine Neubewertung beziig-
lich der Verwundbarkeit lhrer IT-Infrastruktur durchzu-
flhren.

Mit IT-Schwachstellen-Management konnen Sie lhre
IT-Umgebung in ihrer ganzen Breite und Tiefe ,wahrneh-
men” und gewinnen die Moglichkeit, Sicherheitsvorfalle
wirkungsvoll und schnell zu entscharfen, bevor grolkere
Schaden daraus entstehen konnen. So senken Sie er-
heblich das Risiko, dass eine schwere Datenpanne oder
ein gravierender Cyber-Vorfall Inrem Unternehmen teuer
zu stehen kommt.

Zum Schluss noch ein Punkt, der mir in der Praxis sehr
oft begegnet: Kunden sagen mir haufig, dass sie durch
ihr bestehendes Patch-Management ,alles im Griff ha-
ben” und sie somit kein Schwachstellen-Management

bendtigen. Aber leider ist das eine absolut verfehlte An-
nahme: Patch-Management ist nicht Schwachstellen-
management! Beide Prozesse liegen nahe beieinander,
durfen aber nicht miteinander verwechselt werden.

Das Schwachstellenmanagement ist ein proaktiver
Prozess, welcher im zeitlichen Ablauf dem Patch-Ma-
nagement vorgelagert ist, um Schwachstellen zu erken-
nen. Gute Schwachstellen-Scanner erkennen nicht nur
Schwachstellen, fir welche ein Patch besteht, sondern
identifizieren auch Schwachstellen zeitnah nach deren
Bekanntwerden—auch wenn es noch keinen Patch da-
fur gibt.

Beim Patch-Management wird Uberprift, inwiefern
Patches flir Betriebssysteme und die installierten Ap-
plikationen zur Verfligung stehen. Vom Bekanntwerden
einer Schwachstelle bis zur Verfiigbarkeit eines Patches
kann es oft Monate dauern. Wahrend dieser Zeit zeigt
das Patch-Management keinen Handlungsbedarf an,
obwohl ein Sicherheitsrisiko besteht.

Patch-Management ersetzt also nicht Schwachstellen-
management und umgekehrt. Beide wirken wechselsei-
tig erganzend und steigern in geeigneter Kombination
die Informationssicherheit Ihrer Organisation erheblich!

DIRK GROSSER

Senior Professional
its-people GmbH
dirk.groesser@its-people.de



Spatestens seit Einfiihrung der neuen DSGVO ist wirk-
lich in jedem Unternehmen das Thema Data-Security
und Security im Allgemeinen in aller Munde. Doch lei-
der unterschatzen auch heute noch viele Unternehmen
die Wichtigkeit und Dringlichkeit von Informations-
sicherheit im Arbeitsalltag. Insbesondere der Faktor
Mensch wird oft nicht entsprechend beriicksichtigt.
Im Folgenden werde ich das Thema Security Aware-
ness vorstellen und beleuchten, welche Schritte aus
meiner Sicht notwendig sind, wenn Sie lhr Unterneh-
men und lhre Daten sicherer machen wollen.

Die Galapagos Inseln wurden 1535 von Bruder Tomas
de Berlanga entdeckt. Sie haben ihren Namen der Ahn-
lichkeit zwischen den Panzern der Riesenschildkroten
und einem spanischen Sattel zu verdanken, dem zu
dieser Zeit sogenannten ,Galapago”. Bis 1535 kannten
die Inseln keine Rauber und die Pflanzenfresser lebten
ein recht friedliches Leben. 1680 kamen dann die ersten
Piraten und Freibeuter auf die Inseln. Englische Piraten
bemerkten, dass die Inseln zwischen ihren Uberfallen
entlang der stidamerikanischen Héfen ein ideales Ver-
steck darstellten. Die Tiere waren bis dahin keine Fein-
de gewohnt. Die Freibeuter und Piraten bedienten sich
also unbehelligt am groRen Tisch und deckten sich mit
Frischwasser, Frichten und dem Fleisch der Schildkro-
ten ein. Da die grol3en Schildkroten lange ohne Wasser
und Nahrung auskamen, waren sie ideal fir die langen

Schifffahrten. Auch andere Tiere fielen dem Menschen
zum Opfer, da sie nicht vorgewarnt waren und sie sich
nie auf Feinde einstellen mussten.

Bei Security Awareness verhalt es sich ahnlich. Lange
Zeit war es zum Beispiel so, dass ein Computervirus
einen Computer befallen hat. Dieser wurde dann einfach
neu aufgesetzt und die Daten, die auf Disketten gespei-
chert waren, wurden weiter verwendet. Die Vernetzung
und Digitalisierung hat in den letzten Jahren aber rasant
an Geschwindigkeit zugelegt. Es ist nun nicht mehr nur
ein Rechner betroffen, sondern ein Schadprogramm
kann innerhalb kurzester Zeit ein ganzes Unternehmen
mit seinen kompletten Geschaftsprozessen zum Still-
stand zwingen.

Viele der Betroffenen sind einfach nicht auf diese Bedro-
hung vorbereitet und stehen der Gefahr relativ schutz-
los gegenuber!

Was ist nun beim Thema Informationssicherheit
wichtig:

ein Invest in sichere Technik?

ein Invest in die Infrastruktur?

ein Invest in den Umgang der Mitarbeiter mit
Sicherheitsrisiken?

Lohnt es sich mehr, in sichere Technik zu investieren
und Uber Policies und Richtlinien zu regulieren, an die
sich die Mitarbeiter dann stoisch zu halten haben? Oder
lohnt es sich vielleicht doch, auf die Mitarbeiter zu set-
zen und sie fur die Gefahren der digitalen Welt zu sensi-
bilisieren und zu schulen?

Zumeist sind interne Security Awareness Schulungen
zeitlich auf ein paar Stunden begrenzt und verblassen
in den darauffolgenden Wochen ganz schnell im ,daily
business”. Awareness wurde nur kurzfristig geschaffen.
Es gibt scheinbar keinen langfristigen Effekt. Oder zu-
mindest kann dieser nicht effektiv gemessen werden.
Doch wie ist es besser zu machen?

Das Thema Security Awareness wird auch unter
Experten sehr kontrovers diskutiert. Beispielsweise

halt es flr reine Zeit- und Geldver-
schwendung. Er vertritt die Meinung, die Mittel lieber in
sichere Schnittstellen und Entwicklungen zu investie-
ren, was an sich ein guter Ansatz ist. Die Digitalisierung
ist aber immer schneller und weiter voranschreitend.
Viele Geschaftsmodelle, Prozesse und Dinge, die wir
taglich erledigen, zentrieren sich immer weiter im digi-
talen Raum. Und nicht alle Eventualitaten lassen sich
technisch oder durch Software abfangen.
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Security Awareness beinhaltet verschiedene Mafinah-
men, um die Mitarbeiter flr die Themen der Informati-
onssicherheit zu sensibilisieren und sie darauf zu schu-
len, mit den téaglichen Gefahren in der sich immer weiter
vernetzenden Welt umzugehen.

Dabei werden die Mitarbeiter auf verschiedene Bedro-
hungen im Bereich der Computersicherheit und im
Datenschutz geschult. Es wird ihnen das notwendige
Wissen vermittelt, welches im optimalen Falle mit den
Unternehmensrichtlinien, -prozessen, aber auch auf den
Teilnehmerkreis abgestimmt ist.

So sollten die Mitarbeiter in einem Unternehmen
wissen, wie sie sich bei einem Sicherheitsvorfall
richtig zu verhalten haben:

Welche Personen sind zu informieren?
Welche Prozesse mussen gestartet werden?
Wie ist das allgemeine Vorgehen tberhaupt?

Etliche Regeln sind hinsichtlich der Produktivitat
zundchst einmal hinderlich. Damit stellt sich dann
fiir viele Mitarbeiter die Frage nach der Sinnhaftig-
keit einer solchen MaBnahme.

Warum soll denn alle 8 Wochen das Passwort des
Unternehmens-Accounts geandert werden?
Warum soll man nicht den auf dem Parkplatz
gefunden USB-Stick fir die Firmenprasentation
verwenden?

Und warum sollten Passworter nicht auf Post-its
am Bildschirm, sondern in einem verschlisselten
Passwortmanager abgelegt werden?

Der unbestrittene Komfort erschwert das Durchhalten
eines erstellten Security Regelwerks. Vor allem dann,

wenn ein offensichtlicher Grund fehlt, auf diesen ersatz-
los gestrichenen Komfort und die angenehmen Funktio-
nalitaten, die man vielleicht auch aus dem privaten Alltag
kennt, zu verzichten. Wichtig ist dabei auch die Nach-
vollziehbarkeit. Viele Regeln, die aus der Securitybrille
heraus betrachtet vollkommen sinnvoll sind, bleiben oft
ohne weitere Erklarungen im Raum stehen, ohne den
Hintergrund daflir zu beleuchten. Dies sollte vermieden
werden. Hier schafft Transparenz mehr Sicherheit.

Ein weiterer, wichtiger Aspekt beim Training ist es im
Fokus zu behalten, wer die angesprochenen Teilneh-
mer sind. Ein Vertriebler hat sicherlich einen anderen
Schwerpunkt als ein Mitarbeiter aus der Finanzbuch-
haltung und dieser wiederum eine vollkommmen andere
Sichtweise als bspw. ein Entwickler. Ist ein Unterneh-
men im Aufbau, kommen immer wieder neue Mitar-
beiter an Bord oder das Unternehmen arbeitet viel mit
externen Mitarbeitern zusammen. Dann macht es so-
gar absoluten Sinn, diesen Awareness Prozess in das
On-Boarding zu integrieren.

Fir ein hohes Maly an Informationssicherheit muss
das Thema aulterdem Teil der Unternehmensphiloso-
phie sein. Durch die Verscharfung der DSGVO im Mai
2018 wurden die Unternehmen nun zumindest im Da-
tenschutzbereich dazu verpflichtet, ihre Mitarbeiter im
Rahmen einer technischen und organisatorischen Mal3-
nahme weiterzubilden und zu schulen. Die Schulungen
konnen als Prasenzveranstaltungen oder aber vollkom-
men digital, in Form eines Online-Trainings, stattfinden.

Ein wichtiger Schritt in die richtige Richtung!

Auch wenn viele Themen im Bereich der Security
Awareness zunachst technisch getrieben sind, gilt es
nicht nur den technischen Sicherheitsaspekt zu bedie-
nen, sondern eben auch die ,Awareness", also das Be-
wusstsein und das Verstehen zu scharfen. Das Wissen,
welches sich die Mitarbeiter angeeignet haben, wirkt
sich somit nicht nur auf deren Handeln im Unternehmen
aus, sondern auch auf den Umgang mit den erlernten

Skills im privaten Bereich. Weitergedacht ist dies

auch ein Vorteil flr die Unternenmen. Vor allem in Zei-
ten von ,Bring Your Own Device” Programmen, die ein
Unternehmen attraktiv machen und gleichzeitig Kosten
senken sollen, ist Sicherheit kein zu unterschatzendes
Risiko.

Es gibt immer mehr Software auf dem Markt, die Ge-
schaftsanwendungen in einer Sandbox zum Laufen
bringen, damit die Daten das Unternehmen nicht ver-
lassen und die Compliance eingehalten wird. Aber fatal
wird es dann doch, wenn sich ein Schadling uber einen
USB-Stick oder ein unzureichend gesichertes mobiles
Gerat im Netzwerk verbreitet und das Tagesgeschaft
zum Erliegen bringt.

Ziel der Security Awareness bleibt es, den Mitarbeitern
das notige Wissen zu vermitteln, bei einem potenziellen
Sicherheitsvorfall das Richtige zu tun. Dabei hilft nur
das Wissen Uber die moglichen Gefahren und die Trans-
parenz der Prozesse. Ist im Unternehmen vielleicht so-
gar ein Sicherheitskonzept vorhanden, lasst sich dieses
aber auch nur effektiv durchsetzen, wenn die Mitarbei-
ter des Unternehmens es kennen und leben.

Wir sollten also nicht den Kopf einziehen und hoffen,
dass der Sturm an uns voruberzieht... Nein, sondern
ein absolut lohnendes Investment in die Informations-
sicherheit eines Unternehmens fihrt letztendlich zum
Vertrauen beim Kunden und damit zu einem erfolgrei-
chen Unternehmen.

SVEN BROMER

Senior Professional
its-people GmbH
sven.broemer@its-people.de
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Teil 1: Uber Risiken und Wahrscheinlichkeiten

Alles, was man heute mit Innovation verbindet, hat
mit Digitalisierung zu tun: die zukunftstrachtigs-
ten Entwicklungen, die erfolgversprechendsten Ge-
schiaftschancen, die groBten Wachstumstreiber.

Regelrecht banal, ja geradezu von gestern, wirkt da-
gegen die Binsenweisheit, dass alles Digitale nichts
ist ohne Strom. Energieversorgung erinnert an Was-
serleitungen und Klarwerke, an gewohnliche, wenn
nicht gar iiberholte Technik, jedenfalls an nichts Mo-
dernes. Apple ist cooler als RWE. Strom wird einfach
vorausgesetzt.

Doch das ist ein Trugschluss!

Um lhre Aufmerksamkeit fir dieses wichtige Thema zu
gewinnen, mochte ich mit einem Schlagwort starten,
das Ihnen sicherlich vertraut ist: Cybercrime. Dass die
Risiken des Cyberspace eine Gefahr flr die Stromver-
sorgung und damit auch fir das digitale Business dar-
stellen, hat sich angesichts der Vielzahl der Vorfalle in-
zwischen herumgesprochen.

Bekannt geworden sind beispielsweise Angriffe auf Sys-
teme zur Uberwachung und Steuerung iranischer Kern-
kraftwerke, auf die Steuerungssoftware vor allem spani-
scher Gaskraftwerke, Olleitungen und Windturbinen, auf
die IT-Netzwerke ukrainischer Stromversorger oder auf
das Sicherheitssystem eines Kraftwerkes in Saudi-Ara-
bien. Aus deutscher Sicht ist das vor allem deshalb
bedeutsam, weil hierzulande die gleichen Triconex-Si-
cherheitssysteme, SCADA-Systeme und sonstigen

Steuerungssoftwares im Einsatz sind und auch deut-
sche Infrastrukturen infiziert waren, ohne allerdings ge-
schadigt zu werden.

Langst haben Innenpolitiker, Behorden und Sicherheitsan-
bieter ganz konkret auf die Moglichkeiten von Hackern hin-
gewiesen, durch Schadsoftware Kraftwerke anzugreifen
sowie gezielt einzelnen Stralenzigen oder ganzen Land-
strichen den Strom abzuschalten. Auch Uberregional.

Bemerkenswert ist, dass wir trotzdem beispielsweise
die Einfilhrung des smarten Stromnetzes mit Smart
Grids und Smart Metern vorantreiben. Nicht nur der
Schriftsteller Marc Elsberg hatte mit seinem viel beach-
teten Roman ,Blackout” auf die Sabotagefahigkeit intel-
ligenter Stromzahler hingewiesen, die wie jedes vernetz-
te Informations- und Kommunikationssystem prinzipiell
aus der Ferne sabotierbar sind.

Auch den Behorden ist die Problematik bewusst. Ex-
perten haben langst Schwachstellen gefunden, aber
aufgrund der hohen Sicherheitsanforderungen des
Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI), mangelt es bislang an bestimmten Geratezulas-
sungen. Gleichwohl Uberwiegt das politische Ziel.

Das gilt auch fir die Frage der Versorgungssicherheit
infolge von Atomkraft- und Braunkohleausstieg. Mir
geht es nicht um die politische Bewertung der Energie-
wende an sich, sondern um die ganz ntichterne Betrach-
tung des Themas unter dem Aspekt der Versorgungssi-
cherheit. Denn dass die Anzahl der energieerzeugenden
Anlagen in Deutschland binnen zehn Jahren von rund
1000 auf Uber 1,7 Millionen angestiegen ist, erhoht
nicht nur die Komplexitat, sondern hat auch enorme
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Erzeugungsschwankungen im Bereich erneuerbarer
Energien zur Folge — je nachdem, ob und wie stark bei-
spielsweise die Sonne scheint oder der Wind weht.

Um Sie nicht mit den physikalischen Grundlagen der
Energieerzeugung zu langweilen, lassen Sie uns bitte
gemeinsam voraussetzen, dass im Netz immer genau-
so viel Strom erzeugt werden muss, wie verbraucht wird,
um die physikalisch erforderliche Frequenz von 50 Hertz
zu halten. Fossile Energietrager haben sozusagen einen
Speicher in der Primarenergie. Das heildt, es kann bei-
spielsweise jederzeit mehr oder weniger Kohle, Gas oder
Ol verbrannt werden, um Strom zu erzeugen. Die Verfiig-
barkeit der wichtigsten erneuerbaren Energietrager Wind
und Sonne andert sich hingegen wetterabhangig.

Genau dann, wenn die bevorzugten regenerativen Erzeu-
ger — etwa wahrend Dunkelflauten — nicht zur Verfligung
stehen, werden zusatzlich vorgehaltene konventionelle
Kapazitaten gebraucht. Umgekehrt muss bei Uberpro-
duktion Strom aus dem Netz genommen werden, etwa
durch das Hochfahren zusatzlicher Verbraucher.

Um es kurz zu machen: Das Ausmal, das solche Eingriffe
inzwischen angenommen haben, hat sich in den letzten
Jahren vervielfacht und birgt in zunehmendem Male das
Risiko, dass sie auch einmal nicht mehr ausreichen, um
Netzsicherheit und Netzstabilitat aufrecht zu erhalten.

Dem soll vor allem mit dem Bau neuer Leitungen zwi-
schen Energieerzeugern und -verbrauchern begegnet
werden. Damit Uberschussiger Strom aus der einen Re-
gion in eine andere, wo er in diesem Moment gebraucht
wird, transportiert werden kann, soll das Netz ausgebaut
werden. Konkret geht es um mehrere sogenannte Strom-
autobahnen aus dem Norden Deutschlands, wo die gro-
Ren Windparks und Sonnenfarmen stehen. Der Strom
soll in die Ballungsraume und Industriezentren im Suden
mit ihrem immensen Energiebedarf gebracht werden.

Nach mehreren Verzogerungen werden die Stromtrassen
nach aktueller Planung im Jahr 2025 fertiggestellt, was

an sich nicht besonders problematisch ware — wenn die
Politik nicht gleichzeitig daran festhalten wiirde, dass die
letzten deutschen Kernkraftwerke bis Ende 2022 vom
Netz gehen und — wenn nicht gleichzeitig ein vorzeiti-
ger Braunkohleausstieg vorangetrieben werden wurde.
Fur einen mehrjahrigen Ubergangszeitraum wird also
mindestens die Kernenergie bereits wegfallen, wahrend
die Netze noch nicht fertiggestellt sein werden, durch die
der Ersatz transportiert werden soll. Das bedeutet eine
Periode nochmals gesteigerter Gefahrdung.

Noch gar nicht berucksichtigt ist dabei der steigende
Strombedarf, zu dessen wesentlichen Treibern die Di-
gitalisierung zahlt. Auch weiterhin werden mechani-
sche durch elektrische oder elektronische Losungen
ersetzt und Mechanik wird digital steuerbar gemacht
— etwa durch die Konzepte des Smart Homes im priva-
ten Bereich oder der Industrie 4.0 in der Wirtschaft. So
verbraucht ein iPhone pro Tag im Durchschnitt mehr
Strom als ein Kuhlschrank — nicht direkt, aber durch
die Prozesse, die es woanders auslost, etwa in Rechen-
zentren.

Weil ich Ihnen damit nichts Neues erzahlen werde, will
ich die Beispiele des Minings von Kryptowahrungen oder
der zunehmenden Elektromobilitat mit Blick auf den da-
mit verbundenen Energiebedarf nur kurz anreil3en. Dabei
wiederholt sich bei der Elektromobilitat das grundsatzli-
che Problem der Energiewende: Weil sich E-Autos trotz
staatlicher Kaufpréamien noch nicht im gewilnschten
Male durchgesetzt haben, erwagt die Europaische Union
eine Elektroquote fir Neuwagen. Das politische Ziel ist
gesetzt. Fur 2030 ist eine Quote von 15 Prozent im Ge-
sprach. Doch dass auch der Strom, der fiir das saubere
Autofahren benétigt wird, erst irgendwo herkommen und
irgendwie produziert werden muss, scheint dabei ver-
gessen zu werden. Jedenfalls ist das deutsche Strom-
netz fur diese Menge an Elektromobilen nicht ausgelegt,
zumal die Kapazitaten das gleichzeitige Laden vieler
Elektrofahrzeuge erlauben missen. Vernlinftigerweise
sollte dem Ausbau der Elektromobilitat ein Ausbau des
Stromnetzes vorausgehen...

5

Nun konnte ich noch auf Risiken wie menschliches
oder technisches Versagen, Bauarbeiten oder Aging In-
frastructures, physische terroristische Anschlage auf
die Infrastruktur der Stromversorgung, die strukturelle
Versorgungssicherheit oder den Ausfall der Primare-
nergie eingehen. Ich konnte Ihnen die Gefahren durch
Naturereignisse, Extremwetter oder Klimawandel dar-
stellen. Und wenn Sie hart im Nehmen waren, konnte
ich auch noch auf einen langst uberfalligen ,Korona-
len Massenauswurf” der Sonne (KMA), einen ,Elektro-
magnetischen Puls" (EMP) oder eine offenbar bereits
eingeleitete ,Polumkehr” eingehen, die uUbrigens nicht
dem esoterischen Spektrum zuzuordnen sind, son-
dern weltweit seriose Wissenschaftler und Behorden
beschaftigen.

Aber ich denke, dass bereits deutlich geworden ist, dass
es verschiedene Risiken gibt, die eine ernsthafte Gefahr
fiir die Energieversorgung darstellen — und das in wei-
ter zunehmendem Male!

WAHRSCHEINLICHKEITEN

Falls Sie sich schon mit der Frage der Energieversor-
gung beschaftigt haben, werden Sie vermutlich den
im Ubertragungsnetzbetrieb geltenden Grundsatz des
(n-1)-Kriteriums einwenden, der urspringlich fiir Sys-
teme mit lokaler Netzabdeckung und geringen Trans-
portentfernungen gedacht war. Das (n-1)-Kriterium
bedeutet nichts weiter, als dass Storungen oder Aus-
falle einzelner elektrischer Betriebsmittel — ob Leitung,
Transformator, Generator oder ganzes Kraftwerk — im
Notfall Uber andere Betriebsmittel ausgeglichen werden,
ohne dass es zu Ausféllen in der Versorgung kommt. Es
mussen also mindestens zwei Ereignisse zusammen-
kommen, also zwei Betriebsmittel ausfallen, damit es zu
einem Stromausfall kommt. Oder die Systeme missen
nicht korrekt betrieben worden sein.

Erschitternd ist, wie oft es trotzdem vorkommt. Und
damit meine ich nicht nur die groRen Vorfalle.
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Allein in den zuriickliegenden 15 Jahren

hatten in Deutschland eine Viertelmillion Men-
schen fast eine Woche lang keinen Strom

ging von Deutschland ein Stromausfall aus, der
auch die Niederlande, Belgien, Frankreich, Spanien,
ltalien und Osterreich erfasste

traf ein Stromausfall in Italien die sagenhafte Zahl
von 57 Millionen Menschen

Diese Aufzahlung lielBe sich beinahe beliebig fortsetzen.
Auch in Westeuropa oder im Bereich der G7-Lander, die
sich als bedeutendste Industrienationen der westlichen
Welt verstehen.

Noch viel haufiger treten kleinere Vorfélle auf, also lo-
kale oder regionale Stromausfalle von Uberschaubarer
Dauer. Was schatzen Sie, wie oft der Strom in Deutsch-
land ausfallt? Laut offizieller Statistik der Bundesnetz-
agentur gibt es pro Jahr 172.600 Ausfalle, das sind 472
pro Tag! Das ist viel, oder?

Aber es ist noch nicht die ganze Wahrheit, denn
zahlreiche Stromausfille werden gar nicht erfasst.
Rechnet man etwa die nicht beriicksichtigten

Versorgungsunterbrechungen mit einer Dauer von
bis zu drei Minuten

nicht ungeplanten, also geplanten Versorgungsun-
terbrechungen

ungeplanten Versorgungsunterbrechungen, die
auf andere Ursachen als ,Atmospharische Ein-
wirkungen®, ,Einwirkungen Dritter”, ,Zustandigkeit
des Netzbetreibers” und ,Rtckwirkungsstorungen”
zurickzufihren sind, und
Versorgungsunterbrechungen aufgrund von hohe-
rer Gewalt wie Orkane, Hochwasser, Schnee- und
Eislasten

hinzu, wirden die tatsachlichen Versorgungsstorun-
gen Berechnungen zufolge wohl beim Zehnfachen
der offiziellen Zahlen liegen, namlich bei 4700 Strom-
ausfallen pro Tag!

Und Ihnen brauche ich ja auch nicht zu erklaren, dass
im |T-Bereich selbst Ausfallzeiten im Sekundenbe-
reich Dominoeffekte sowie erhebliche Schaden aus-
l6sen konnen.

Ein Beispiel eines solchen Ausfalls, der eigentlich gar
nicht hatte passieren dirfen, war ein Stromausfall in
Frankfurt am Main Mitte April 2018, der auch den In-
ternetknoten DE-CIX betraf und zu einer Einschran-
kung des Internets fihrte. Denn DE-CIX ist nicht nur
einer der weltweit wichtigsten Umschlagplatze fiir
den Datenverkehr im Internet, sondern er hat mit
mehr als sechs Terabit pro Sekunde den hochsten
Datendurchsatz der Welt. Was war passiert?

Die Systeme dieses Internetknotens sind zwar
uber 21 verschiedene Rechenzentren in der ganzen
Stadt verteilt, aber der Stromausfall in einem dieser
Rechenzentren genugte. Und das, weil neben der
Stromversorgung Uber das Netz, auch die Notstrom-
versorgung durch Dieselgeneratoren nicht mehr funk-
tionierte und die mehrfach redundante Infrastruktur
schlichtweg versagte!

In diesem 1. Teil meines Beitrags bin ich auf einige Ri-
siken flr die Versorgungssicherheit eingegangen und
habe einen Uberblick tber die kleineren und groReren
Stromausfalle gegeben, die heute bereits stattfinden
oder stattgefunden haben.

Im 2. Teil meines Beitrags, der in der nachsten Aus-
gabe des its-people Magazin erscheinen wird, wer-
de ich die Auswirkungen beschreiben. Hier etwa
die wechselseitigen Abhangigkeiten von Stromnetz

und Internet, die Folgen eines Stromausfalls fir Hard-
ware, Internet und Telekommunikation sowie die
Bedeutung fir Ihr Geschaft und das lhrer Kunden.

Zudem werde ich auf bestehende Vorsorgemaglichkei-
ten eingehen, auf die Notwendigkeit individueller, mal3-
geschneiderter Losungen und auf wichtige Aspekte, die
in jedem Konzept eine Rolle spielen.

TOBIAS GREILICH

hat ein wirtschaftswissenschaftliches Studium
absolviert und ist Master of Business Marketing
(MBM). Er war unter anderem in Unternehmen

der Elektrotechnik sowie des IT-Consultings als
Bereichsleiter tatig. AuBerdem arbeitet er als freier
Journalist und Fachbuchautor und ist beratend
tatig. Sein aktuelles Buch befasst sich mit dem
Blackout-Schutz

Tobias.Greilich@gmx.de
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Neue Social-Sign-In Funktionen
fOr Oracle APEX einrichten

In vielen Webanwendungen bekommen Benutzer haufig die Moglichkeit,
anstatt einen neuen User-Account anzulegen, ihren bestehenden Face-
book oder Google Account zu verwenden. Inshesondere fiir Anwender,
die haufig verschiedene Internetdienste verwenden, ist diese Authentifi-
zierungsmethode sehr hilfreich. Die Anwender miissen sich namlich nur
noch einen Account fiir die unterschiedlichen Plattformen merken. Vie-
le Anwender sind sowieso automatisch mit dem Start des Rechners per
Facebook oder Google angemeldet und es ist daher nicht notig, erneut
das Kennwort einzugeben. Die Anmeldung iiber Facebook oder Goog-
le erhoht daher die Akzeptanz eines Benutzers, einen Internetdienst zu
verwenden.

Mit der Oracle APEX Version 18.1 steht diese Authentifizierungsmethode
auch in APEX-Anwendungen zur Verfligung. Diese neue Funktionalitat wird
als Authentifizierungsschema vom Typ Social-Sign-In implementiert. Hier-
mit ist es moglich, die Benutzerauthentifizierung von APEX iber Google, Fa-
cebook oder einen beliebigen anderen Anbieter, der den OAuth2-Standard
unterstitzt, durchzufihren. Das Social-Sign-In ist fiir solche APEX-Anwen-
dungen sinnvoll, die im Internet zur Verfligung stehen sollen und von einer
unbestimmten Anzahl von Anwendern benutzt werden konnen. Damit wird
Oracle APEX als Plattform zur Erstellung von Webanwendungen auf Basis
einer Oracle-Datenbank auch fur den B2C-Markt immer interessanter.

Um Social-Sign-In fir APEX zu nutzen, muss zunachst ein neues Google-
Projekt bzw. eine neue Facebook App erstellt werden. Anschliefend werden
in APEX entsprechende Web Credentials angelegt. Danach wird ein neues
Authentication Schema erstellt. Die einzelnen Schritte werden nachfolgend
am Beispiel von Google und Facebook beschrieben. Eine ausfihrliche Be-
schreibung mit den entsprechenden Screenshots finden Sie ab sofort in un-
serem its-people Blog.
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EINRICHTUNG VON SOCIAL-SIGN-IN IN ORACLE e
APEX FUR GOOGLE

Fur die Einrichtung des Social-Sign-In flir Google ist
folgendermalen vorzugehen:

Unter console.developers.google.com mit dem
eigenen Google Account anmelden und ein neues
Projekt erstellen.

Nach dem Erstellen der OAuth Zugangsdaten
konnen in APEX die Webcredentials erstellt werden.
Dazu wird die Client-ID und der Clientschliissel
aus den OAuth Zugangsdaten des Google Projekts
benotigt.

In den Shared Components der APEX-Anwen-
dung ein neues Authentication Scheme vom Typ
e Social Sign-In mit dem Authentication Provider
Google und den vorher definierten Webcredentials

erstellen.
In den Zugangsdaten des neuen Projektes im
Abschnitt OAuth-Zustimmungsbildschirm den Als Scope profile,email und bei Username
Namen des Projektes eintragen und die richtige Attribute email eintragen.

Domain in das Feld Autorisierte Domain eintragen.
e Ab jetzt erfolgt die Anwendungsauthentifizierung

Jetzt unter dem Reiter Anmeldedaten neue Uber Google. Allerdings ist ein Logout nach er-
Anmeldedaten vom Typ OAuth-Client-Id erstellen. folgreicher Google-Authentifizierung noch nicht

moglich. Hierzu muss noch die Logout URL http://
Den Anwendungstyp auf Webanwendung einstel- accounts.google.com/logout im Bereich Post-
len, einen beliebigen Namen und die autorisierte Logout URL des Authentication Scheme einge-
Weiterleitungs URI eingeben. tragen werden.
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EINRICHTUNG VON SOCIAL-SIGN-IN IN ORACLE APEX FUR FACEBOOK

Die Einrichtung von Social-Sign-In fir Facebook erfolgt dhnlich wie die Einrichtung flir Google. Allerdings ist aktuell die Einrichtung des Social-Sign-In flir Facebook auf
apex.oracle.com nicht moglich; ein Bug in Oracle 12.1 verhindert das. Es gibt zwar einige Workarounds, mit denen die Einrichtung moglich ist, diese erfordern aber entweder
einen eigenen Server oder zumindest Administratorzugang zum Oracle Server. Beides ist aber flir Anwendungen auf apex.oracle.com nicht moglich. Nachfolgend wird unge-
achtet des Bugs das generelle Vorgehen fiir die Authentifizierung Uber Facebook beschrieben.

Unter Einstellungen > Allgemeines die App
Domains, unter denen die APEX-Anwendung
erreichbar ist, eintragen.

Analog zur Google-Authentifizierung konnen jetzt
die Webcredentials fir Facebook in APEX ein-
gerichtet werden. Als Client-ID wird die Facebook
App-ID eingetragen. Als Client Secret wird der
App-Geheimcode eingetragen.

Als letztes muss noch ein neues Authentication
Scheme der APEX-Anwendung hinzugefiigt werden.

Unter developers.facebook.com eine neue App
erstellen.

Als Programmtyp fiir die App ist Facebook Login
auszuwahlen. Als Plattform fUr die neue App ist

Web auszuwahlen. |
Jetzt muss die URL der APEX-Anwendung G
eingegeben werden. Als Credential Store sind die Facebook Credentials
und als Authentication Provider ist Facebook aus-
_° Unter Facebook Login > Einstellungen die richtige zuwahlen. Bei Scope und Username Attribute ist
OAuth Redirect URI eintragen. email einzutragen.
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FAZIT

Mit der Einflihrung der Google- und Facebook-Authen-
tifizierung entwickelt sich Oracle APEX immer weiter
hin zu einer universell einsetzbaren Plattform, mit der
Webanwendungen basierend auf der Oracle Datenbank
im B2B- und B2C-Bereich erstellt werden konnen. Lei-
der stecken diese neuen Funktionen noch etwas in den
Kinderschuhen. Die Facebook-Authentifizierung ist tber
die Cloud-Plattform apex.oracle.com noch nicht nutz-
bar, und fur beide Authentifizierungsfunktionen gibt es
noch keine ausfthrlichen Anleitungen von Oracle. Zur
Umsetzung gibt es derzeit nur einige Blogbeitrage wie
zum Beispiel

Dimitri Gielis oder Adrian Png

Bis diese Funktionen ihren flachendeckenden Einzug
in die APEX-Authentifizierung finden, wird es sicherlich
noch einige Zeit dauern. Bis dahin bleibt festzuhalten,
dass eine Authentifizierung Uber Google oder Facebook
in APEX grundsatzlich moglich ist, aber sicher nur von
experimentierfreudigen Entwicklern umgesetzt wird.

ALEXANDER SCHOLZ

Senior Professional

its-people GmbH
alexander.scholz@its-people.de

Das hort sich interessant an? Sie mochten gerne
mehr erfahren? Schreiben Sie uns unter

info@its-people.de
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SAP S/4HANA - Die

Zukunft erwartet uns!?

Ein kleiner Ausblick auf die Verdnderung
TEIL 1

Durch die Meldung von SAP SE den Support fiir das
SAP ECC 6.0x Ende 2025 einzustellen, wurden die mit-
telstandischen Unternehmen sehr verunsichert. Mit
diesem Artikel mochte ich Sie auf die kommenden,
wesentlichen Verdnderungen im Bereich Daten und
Datenverwaltung hinweisen. Da ein Gesamtiiberblick
jedoch Biicher fiillen konnte, werde ich lhnen in die-
ser Ausgabe nur einen ersten Teil der wichtigsten Ver-
anderungen erlautern. In der nachsten Ausgabe des
its-people Magazins folgen dann weitere Aspekte.

DATENVERWALTUNG

Eine der groliten Veranderungen ist die neue Daten-
verwaltung. Diese hat entsprechend auch Einfluss auf
alle SAP-Funktionsbereiche. SAP verwendet die Tech-
nologieplattform SAP HANA mit einer In-Memory-Da-
tenbank zur Datenverwaltung. Um eine Datenhaltung
in dieser Form Uberhaupt moglich zu machen, waren
tiefgreifende Verdnderung in den Datenstrukturen und
Anwendungen notwendig. So will SAP in der neuen Bu-
siness-Suite S/4HANA dem Prinzip folgen, dass es nur
noch einen Losungsansatz geben soll (Principle of One),
um eine Anforderung zu erfillen. Beispiel hierfir ist das
klassische und neue Hauptbuch (zuklnftig nur noch
das neue HB).

DATENHALTUNG

Auch bei der Datenhaltung wurden die redundanten
Daten abgeschafft, da sie den meisten Speicherplatz
verbrauchten. Hintergrund hierbei ist, dass es flr die
Performance-Sicherheit in SAP ECC 6.0 notwendig war,
Daten teilweise schon aggregiert bereitzustellen. Bei-
spielsweise gab es in der Bestandsflihrung unter SAP
ECC 6.0, 24 Aggregationstabellen, 2 Stammdatentabel-
len und 2 Bewegungsdatentabellen (MKPF, MSEG). Die-
se wurden in SAP S/4HANA durch zwei weiterhin exis-
tierende Stammdatentabellen (MARC, MARD) und einer
einzigen Bewegungsdatentabelle (MATDOC) abgeltst.

Diese Reduktion von Daten und Anwendungen (im SAP
Sprachgebrauch Simplification) ist nur durch die neue
Technologie der In-Memory-Datenbank moglich, da Ab-
fragen und Auswertungen hier quasi in Echtzeit erzeugt
werden konnen. Eine vollstandige Liste (Simplification
List) ist im SAP Help Portal verfiigbar.

Die Veranderung der Datenhaltung ist notwendig gewor-
den, um der immer groler werdenden Datenmengen
(Big Data) aus der digitalen Transformation und dem In-
ternet of Things (IoT) Herr zu werden. In der ,alten” SAP-
Welt waren hierfur oftmals zwei verschiedene Arten von
Systemen: OLTP-Systeme (Online Transaction Proces-

sing) und OLAP-Systeme (Online Analytical

Processing) notig. Durch die In-Memory-Datenverwal-
tung ist jetzt theoretisch nur ein System notwendig. In
diesem Zusammenhang mochte ich noch erwahnen,
dass S/4HANA die Datenspeicherung Uberwiegend
nicht in der zeilenorientierten (klassischen) Form durch-
flihrt, sondern eine spaltenorientierte Speicherung be-
vorzugt, um eine weitere Reduzierung von redundanten
Daten zu erhalten. Dadurch wird eine Komprimierung
mit einem Faktor von 15-20 erreicht, was ebenfalls der
In-Memory-Technik zugutekommt.

STAMMDATENVERWALTUNG

In der Stammdatenverwaltung ist als die primare Ver-
anderung die Ausweitung des Geschaftspartners zu
sehen. Die Stammdaten werden in S/4HANA zentral
verwaltet. Sie sind dadurch jederzeit konsistent, aktuell
und frei von Redundanzen. Sie sind auf3erdem in Sich-
ten gegliedert, die Organisationseinheiten zugeordnet
sind (z.B. einem Werk oder einer Organisationseinheit).
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Dank der segmentierten Struktur von Stammsatzen
konnen die verschiedenen Organisationsstrukturen
eines Vorgangs flexibel abgebildet werden. Geschafts-
partner konnen als Person, Gruppe oder Organisati-
on (juristische Person oder Teil einer Unternehmung,
beispielsweise Abteilung) kategorisiert werden. Des
Weiteren kann der Geschaftspartner in unterschiedli-
chen Rollen verwaltet werden (z. B. Lieferant, Kreditor
oder Kunde).

Ein weiteres Highlight in S/4HANA ist die 40-stellige
Materialstammnummer. In SAP ECC 6.0 ist bei 18 Stel-
len Schluss. Diese Funktion steht aber erst nach Akti-
vierung zur Verfligung und Iasst sich danach auch nicht
einfach wieder riickgangig machen.

BEREITSTELLUNG

Wenn man Uber Datenverwaltung spricht, muss zwangs-
laufig auch die Bereitstellungsform des Systems er-
wahnt werden. S/4HANA ist in zwei unterschiedlichen
Versionen verfligbar. Es gibt auf der einen Seite die klas-

sische On-Premises-Version oder eine Cloud-Losung,
die noch weitere Moglichkeiten bietet.

Bei der Cloud-Losung gibt es die Auspragung als ,Pri-
vate Option®, als ,Public Option” oder als ,SAP HANA
Enterprise Cloud”. Die Unterschiede der einzelnen
Cloud-Versionen beziehen sich auf die Lizenzkosten,
wer die Infrastruktur bereitstellt, welcher Funktionsum-
fang gewtlinscht/gebraucht wird und welche Version
von S/4HANA zur Verfligung gestellt wird.

Man spricht hier auch von Cloud-Services-Modellen,
bei denen die Bereitstellung von IT-Infrastruktur wie z.B.
Speicherplatz, Rechenleistung oder Anwendungssoft-
ware den Unternehmen als Dienstleistungen uber das
Internet angeboten werden. Die Services werden nut-
zungsorientiert pro Arbeitsplatz und pro Monat bezahlt.
Die Unternehmen zahlen also nur dafir, was sie tatsach-
lich nutzen und reduzieren so ihre Investitionskosten. Zu
den Cloud-Losungen gilt es noch zu erwahnen, dass die
SAP noch weitere Cloud-basierende Software im Ange-
bot hat, die einfacher miteinander verbunden werden
konnen (z.B. ARIBA, HYBRIS).

Bei der On-Premises-Version erfolgt die Bereitstellung
im kundeneigenen Netzwerk, wobei von den Kunden
auch Hardware und IT-Struktur gestellt werden mussen.
Zusatzlich zur Investition mussen dann die weiteren Un-
terhaltungs- und Wartungskosten, sowie die Lizenzkos-
ten bertcksichtigt werden.

Damit endet meine heutige Vorstellung zu S/4HANA.
Im nachsten Magazin finden Sie dann weitere Informa-
tionen zur Benutzeroberflache, Lagerverwaltung und
noch einiges mehr.

MATTHIAS KLEPP

Senior Business Consultant ERP Logistics
bcs-people GmbH
matthias.klepp@bcs-people.de

Das hort sich interessant an? Sie mochten gerne

mehr erfahren? Schreiben Sie uns unter
bcspeople@its-people.de
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Vom
~Komputerfriektreffen®
zu einem der gré3ten
Kongresse Europas

Rund 20 Teilnehmer trafen sich am 12.9.1981 in der
Berliner taz-Redaktion. Aufgerufen hatten dazu mit
der ,tu-wat“-Einladung Tom Twiddlebit (korrekter
Name: Klaus Schleisiek)) Wau Holland (korrekter
Name: Herwart Holland-Moritz), Wolf Gevert, Wulf
Miiller und Jochen Biittner. Dies war die Geburts-
stunde des ,,Chaos Computer Club”.

Zu einem eingetragenen Verein wurde der CCC dann
im April 1986. Dieser ,intergalaktischen Hackervereini-
gung” gehoren nach eigenen Angaben mittlerweile ca.
9.000 Mitglieder an. Dazu kommen dann noch in vielen
Stadten Erfahrungsaustausch-Kreise und Chaos-Treffs.
Erfa-Kreise sind in der Regel lokale Vereine mit Clubrau-
men, Chaos-Treffs sind lockere Zusammenkinfte von
Interessierten ohne eine Mitgliedschaft.

Mit kriminellen Attacken auf Computersysteme, an die
bei Hackern oft zuerst gedacht wird, haben die Mitglie-
der des CCC aber naturlich nichts zu tun. Vielmehr geht
es um den im bildlichen Sinne kreativen Umgang mit der
Technologie und das Aufzeigen von Schwachstellen der
digitalen Gesellschaft.

GSM-Hack (1997), T-Com-Hack (2004), Nedap-Hack
(2006) und PC-Wahl-Hack (2017) sind einige der
,Hacks" in der Geschichte des Clubs. Legendar wurde
der CCC allerdings schon mit dem BTX-Hack 1984 (BTX
= interaktives Bildschirmtextsystem der Deutschen Bun-
despost). Hier konnte der CCC erstmals aufzeigen, dass
das BTX-System bei weitem nicht so sicher war, wie es
die Bundespost glaubte. Ein Datenlberlauf brachte das
System dazu, eigentlich geheime Speicherinhalte, dem

Benutzer anzuzeigen. So unter anderem im Klartext den
Benutzernamen samt Passwort.

Kurz danach fand 1984 die erste offizielle groliere Ver-
anstaltung, der Chaos Communication Congress, im
Eidelstedter Burgerhaus in Hamburg unter dem Titel
,CCC'84 nach Orion'64" statt.

Wahrend die Teilnehmerzahlen stetig stiegen, wech-
selte der nun jahrlich stattfindende Kongress mehr-
fach zwischen Hamburg und Berlin. 2012 bis 2016 war
das Congress Center Hamburg Gastgeber. Allein hier
stieg die Besucherzahl von 6.500 auf rund 13.000 Be-
sucher. Seit dem letzten Jahr ist die Leipziger Messe
der neue Veranstaltungsort des Kongresses. Im Jahr
2017 beliefen sich die Besucherzahlen dann auf rund
15.000 Teilnehmer. Das Motto des 34C3 war in Anleh-
nung an die Anfange des Clubs ,tuwat”.

Auch dieses Jahr geht es zum 35. Kongress vom 27.
bis zum 30. Dezember 2018 nach Leipzig. Das Mot-
to lautet ,35C3: Refreshing Memories”. Neben dem
Zusammenkommen der ,Hacker”, dem Vorstellen von
Projekten, Community-Assemblies, Entwickler- und
Projektgruppentreffen, Installationen, Lightning Talks,
verschiedenen Workshops und speziellen Angeboten
fur Kinder und Jugendliche, gibt es wie auf einem Kon-
gress ublich, auch viele Vortrage und Talks.

Diese sind dieses Jahr in 6 Tracks aufgeteilt:

= Art & Culture

= Ethics, Society & Politics
= Hardware & Making

= Security

= Science

= Resilience

Es verspricht wieder spannend zu werden!

Der Fahrplan der Veranstaltung wird kurz vor dem

Start veroffentlicht. Unter Media stehen im Anschluss
die meisten Vortrage zum Download bereit. Dort gibt es
auch eine sehr groRe Auswahl an veroffentlichten Bei-
tragen aus den Vorjahren. Im Dezember wird es wieder
einen Blog-Eintrag auf unserem its-people-Blog zu
den Talks geben und Anfang des Jahres dann auch eine
Ruckschau.

UWE BLENZ

Senior Professional
its-people GmbH
uwe.blenz@its-people.de

Das hort sich interessant an? Sie mochten gerne
mehr erfahren? Schreiben Sie uns unter

info@its-people.de

© Sergey Nivens/shutterstock



https://media.ccc.de/
https://www.its-people.de/blog.html

Hatten Sie’s gewusst?

... dass rund 30% der Unterneh-
men in Deutschland keinerlei
IT-Sicherheitsschulungen
mit ihren Mitarbeitern
durchfiihren?

Laut einer reprasenta-
tiven Umfrage durch
das Bundeministerium
des Inneren, fur Bau und
Heimat, halten 30% der
deutschen Unternehmen IT-
Sicherheitsschulungen ihrer Mitar-
beiter flr unnatig. In der anonymen Befragung wurden
2017 knapp 1000 Unternehmen bezlglich Informations-
sicherheitssystemen, IT-Angriffen und MalRnahmen zur
Pravention von Cyber-Angriffen befragt.

... dass es einen offiziellen
Europdischen Datenschutz-
tag gibt?!

28.

NE VL]

Seit 2007 gilt der 28. Ja-
nuar offiziell als Europai-
scher Datenschutztag. Ins
Leben gerufen durch den
Europarat, soll der Tag an zu-
nehmende Datenschutzbedurf-
nisse und Personlichkeitsrechte
erinnern. Die Wahl des 28.01. ist bri-

gens keine zufallige, sondern geht auf die Unterzeich-
nung der Europakonvention 108 zum Datenschutz im
Jahr 1981 zurtick.

Interner Partner

Dirk GréRer

Wir freuen uns, lhnen Dirk GroBer als neues Mitglied der its-people GmbH vorzustellen.
Er nahm seine Tatigkeit im Marz dieses Jahres auf.

Dirk GroRer beschaéftigt sich seit mehr als 25 Jahren als ausgewiesener Experte europaweit
mit Informationssicherheit und Datenschutz. Er verfligt Uber einen umfangreichen Erfah-
rungsschatz in allen wesentlichen Bereichen der Informationssicherheit, des Datenschut-
zes, der IT-Forensik und im Projektmanagement.

Seine fachlichen Schwerpunkte sind neben der Einfiihrung und Optimierung von Informati-
onssicherheitsmanagement- und Datenschutzmanagement-Prozessen (ISMS und DSMS),
die Arbeit als Informationssicherheitsbeauftragter und externer Datenschutzbeauftragter
sowie die produkt- und herstellerunabhangige Sicherheits-Konzeption und Risikobetrach-
tung von IT-Architekturen und Cloud-Losungen.

Dirk GroRer ist Certified Information Systems Security Professional (CISSP), VdS anerkann-
ter Berater flir Cyber-Security, zertifizierter Datenschutz-Beauftragter und Auditor sowie zer-
tifizierter EDV-Sachverstandiger (DESAG).

Wir freuen uns auf eine weiterhin erfolgreiche Zusammenarbeit mit Dirk GroRer!

Gerne erhalten Sie weiterfihrende Information tber diesen erfahrenen Professional unter
info@its-people.de

s

)
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Treten Sie ein

in lhre neue Zukunft
und lassen Sie uns darUber reden...

»Ein alter Weq
kann keine neuen
TOren o6ffnen«

— André Loibl

Sie denken schon lange dariiber nach, endlich den
Weg in die Selbstdndigkeit zu gehen? Der Zeitpunkt
ist giinstig! Nicht nur die deutsche Wirtschaft zeigt
sich stabil, auch die Nachfrage nach IT-Experten ist
ungebrochen!

Realisieren Sie diesen gro3en Schritt mit der
Unterstutzung eines starken Unternehmensverbun-
des! Wir stehen Ihnen mit Rat und Tat zur Seite!

UNSERE KARRIERE-VIDEOS:

its-people - lhr Weg in die Selbststandigkeit

its-people — IT-Professionals gewahren Einblick

Sie sind bereits als selbststandiger
IT-Professional unterwegs?

Eine echte Partnerschaft mit einem starken
Unternehmen ware aber noch besser?

Dann lassen Sie uns auch dartber reden!

Mehr erfahren Sie unter www.its-people.de



http://www.its-people.de
https://youtu.be/Gj-VMwU5WGQ
https://youtu.be/r5KKm3go66U

its-people ist ein erfolgreicher Zusammenschluss
von erfahrenen, selbstandigen IT-Beratern.

Wir sind aullerst erfolgreich am Markt unterwegs und
betreuen unsere Kunden rund um die Themen IT-Secu-
rity, Datenbanken, Anwendungsentwicklung, Big Data,
Data Warehousing, Datenintegration und ERP-Logistik-
beratung.

Zu unseren Kunden gehoren Gro3konzerne und Unter-
nehmen des oberen Mittelstandes in den unterschied-
lichsten Branchen.

Verbinden Sie die Freiheit der Selbstandigkeit mit der
Sicherheit unserer Community. Erleben Sie Synergien,
Partnerschaft und Erfolg!

Wir freuen uns auf Ihre Bewerbung mit kurzem Anschrei-
ben, Lebenslauf und ausfihrlichem Qualifikationsprofil.

Zeigen Sie uns, was Sie konnen!
Das erwartet Sie:

= Partnerschaft auf Augenhohe
= Professioneller Zugang zum Markt

= Betreuung aus einer Hand
Entlastung von nicht-fachlichen Aufgaben
Gestaltungsfreiraume und Teamgeist
Personliche Weiterbildung und -entwicklung

AKTUELL GESUCHT

DATA WAREHOUSE ARCHITEKT M/W
(MICROSOFT SQL-SERVER)

lhr Aufgabenbereich:

= Beratung der Kunden zu DWH-Architektur

= Umsetzungsplanung

= |Informationsbedarfsanalyse der fachlichen
Anforderungen

= Konzeption und Design der DWH-Losung
(Datenmodellierung, ETL-Prozesse)

Unsere Themenschwerpunkte/

Unser Technologieumfeld:

= Microsoft SQL-Server

= Microsoft (SQL) Azure

= ETL: Microsoft SSIS oder vergleichbares
Werkzeug

Das sollten Sie mitbringen:

= Exzellentes fachliches und technologisches
Data Warehouse Know-how

= | angjahrige Projekterfahrung im BlI/DWH-Umfeld
mit Microsoft Produkten

= Analytisches Denkvermogen und eine starke
methodische Auspragung

= Konzeptionelle Starke und hohe
Losungsorientierung

SECURITY CONSULTANT M/W

Ihr Aufgabenbereich:

= Technologische und organisatorische Beratung
in allen Bereichen der IT-Security

= Unterstltzung bei Konzeption, Aufbau und
Implementierung von Security-Prozessen

= Durchfihrung von Risikoanalysen und Audits

Unsere Themenschwerpunkte/

Unser Technologieumfeld:

= Informationssicherheit im Umfeld IT-Systeme,
Datenbanken und Anwendungsentwicklung

= |T-Schwachstellenanalyse, Disaster Recovery

= |dentity Management/Identity Rights
Management

= Cloud Security

Das sollten Sie mitbringen:

= Mindestens 2 Jahre Berufserfahrung im Bereich
IT-Security

= Knowhow Uber den Product-Life-Cycle
in der Softwareentwicklung unter Security
Aspekten

= Fachwissen von [T-Architekturen und IT-Infrastrukturen

= Kenntnisse der einschlagigen Security Standards
sowie ISMS

= Ausgepragte Weitsicht im Hinblick auf die
Bearbeitung komplexer Themenfelder

= Ausgepragte Kommunikationsfahigkeiten

ESPRESSO 20



https://www.its-people.de/karriere/jobs.html
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NightRun 2018 -
its-people Team
bereits zum 6. Mal
in Folge dabei!

In der letzten Ausgabe des its-people
Magazins haben wir unsere Teilnahme
am Frankfurter NightRun mit den folgen-
den Worten angekindigt: ,Wir hoffen auf
gutes Wetter und einen tollen Abend bei
dieser groflen Laufveranstaltung”. Am
Nachmittag der Veranstaltung lautete
die Wettervorhersage dann allerdings:
90% Gewitter-Wahrscheinlichkeit. Bis
zum Startschuss blieb unklar, ob das
Pre-Event des Frankfurter Ironmans
Uberhaupt durchzuftihren ist. Doch wir
hatten Gllck! Das Wetter spielte mit und
der Lauf konnte stattfinden.

Nachdem die Wetterproblematik auf-
gehoben war, ergaben sich erneute
Schwierigkeiten flr die its-peopler. Je-
der, der schon einmal mit dem Auto in
die Frankfurter City gefahren ist, weil,

dass die Strallen haufig Uberfillt, es
Baustellen ohne Ende gibt und Park-
platze eher Mangelware sind. Der Lauf
war kurz davor zu starten, aber noch
nicht alle Teammitglieder der zwei Staf-
feln vor Ort, sondern stattdessen auf
der Suche nach einem heil® begehrten
Parkplatz.

Aber — auch hier hatten wir Gluck und
die sechs Staffellaufer kamen gerade
noch rechtzeitig an und konnten star-
ten. Auf der 3 x 5 km Strecke wurden
dann sogar personliche Bestzeiten er-
laufen!

Zum Abschluss der Veranstaltung ging
es, zusammen mit den begeisterten
its-people Fans in einen nahegelege-
nen Biergarten, wo sich mit leckeren
Speisen und Getranken gestarkt wurde.
Gemals dem Anlass waren die Haupt-
themen natdrlich Sport und Fitness,
insbesondere Schwimmen, Laufen und
Radfahren.

Sport und Spall und auch noch etwas
fir einen guten Zweck tun, das war
mal wieder ein voller Erfolg! Herzlichen
Gluckwunsch an alle its-people-Starter
fur diese erneute erfolgreiche Teilnah-
me am Nightrun 2018! Ihr seid wahre
[ronmanner!

Wir freuen uns schon jetzt auf die Ver-
anstaltung im nachsten Jahr!

Info: Der Ironman NightRun findet im Vorfeld des Frank-
furter IRONMAN Laufs statt. Er ist ein Staffellauf und
richtet sich an alle Freizeit- und Hobbysportler. Eine
Staffel besteht aus drei Teammitgliedern. Jedes Team-
mitglied hat eine Strecke von 5 km zurtickzulegen. Die
Strecke fihrt in einem Rundkurs vor der Kulisse der
Frankfurter Skyline am Main entlang und Uberquert den
Fluss zweimal. Start, Staffelwechsel und Ziel finden am
Mainkai/Eiserner Steg statt. Die Startgeldeinnahmen
des IRONMAN NightRuns kommen der Stiftung Sport-
hilfe Hessen zu Gute.

Quelle Logo: http://eu.ironman.com/de-de/triathlon/events/emea/ironman/frankfurt/side-events/nightrun-by-helaba.aspx#axzz5K6KbwMNk

DOAG 2018

Quelle Banner: https://2018.doag.org/de/media

Vom 20. bis 23. November 2018 erwar-
tet Sie in Niirnberg zur DOAG Konfe-
renz und Ausstellung (Deutsche Orac-
le Anwender Gruppe) ein dreitdgiges
Vortragsprogramm mit internationalen
Top-Rednern. Wir sind, wie in den vergan-
genen Jahren auch, mit unseren its-peo-
ple Speakern bei diesem Event mit span-
nenden Fachvortragen vertreten.

Unsere Portfolio
Manager Sabine
Heimsath und
Robert Marz wer-
den am Dienstag
und Mittwoch in
den Streams Datenbanken-Entwick-
lung und DevOps auf der Bihne stehen.
Sabine Heimsath wird aullerdem am
Mittwoch, 17.00 Uhr, das Treffen der PL/
SQL-Community co-moderieren und
Robert Marz stellt sich am Donners-
tag um 14.00 Uhr im Security-Panel
zusammen mit weiteren anerkannten
Security-Fachleuten den Fragen der
Besucher.

Hier die Vortrage im Einzelnen:

Robert Marz, Dienstag 12 Uhr
Oracle Cloud Infrastructure -
Netzwerk-Einrichtung fiir DBAs
Dieser Vortrag bringt Licht ins
Dunkel und verknUpft die allgemei-
nen Konzepte mit den konkrekten
Konfigurationsmaoglichkeiten in der
Oracle Cloud.

Sabine Heimsath, Dienstag, 13 Uhr
SQL Developer: Performance
Tuning VOR dem Computer

Dies ist eine kondensierte Session
mit den besten und wichtigsten Hel-
ferlein, die Ihnen die Arbeit mit dem
SQL Developer schneller von der
Hand gehen lassen.

Sabine Heimsath, Mittwoch 9 Uhr
Aus der Praxis: Die Reise von
Flyway zu Liquibase

Dieser Vortrag enthalt u.a. Pros und
Cons des Einsatzes von Flyway-Li-
quibase und praktische Erfahrungen.
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http://eu.ironman.com/de-de/triathlon/events/emea/ironman/frankfurt/side-events/nightrun-by-helaba.aspx%23axzz5K6KbwMNk

Die UKOUG Conference and
Exhibition 2018 steht im
Dezember vor der Tor!

Wir durfen stolz ankiindigen, dass Sabine Heimsath
erneut auch auf dem internationalen Parkett mit einem
Vortrag vertreten ist. Drei Tage lang (3.-5.12.2018) wird
bei der United Kingdom Oracle User Group Technology
Conference & Exhibition in Liverpool Uber spannende
und aktuelle Themen wie Big Data, APEX oder Platform & DevOps
in vielen Sessions gesprochen und diskutiert. Sabine Heimsath
wird am Vortag der Veranstaltung einen Vortrag zum Thema ,The
Practical Use of PL/Scope” im Themenbereich Development hal-
ten und Einblicke in Anwendungen und Nutzung geben.

© Scott Adams, Inc./Distr. Andrews McMeel/Distr. Bulls.
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Jetzt

anmelden!

Wir sind Partner

10.-13.12.2018

IT-Tage 2018: Die
groB3e IT-Konferenz
zu Innovationen

und Trends in der
Softwareentwicklung

Wir freuen uns sehr, dieses Jahr mit its-people erstma-
lig als Aussteller und Gold-Partner bei den IT-Tagen
2018 im Kap Europa dabei zu sein. Die Fachmesse in
zentraler Lage und unmittelbarer Nahe zum Frankfurter
Messegelande verspricht an vier Tagen in 7 parallelen
Tracks ein aulerst spannendes Programm mit 160 Ses-
sions, Labs und Workshops von uber 140 ausgewiese-
nen Expertinnen und Experten ihres Fachs.

Das Programm umfasst sowohl aktuelle Themen wie
Agile Softwareentwicklung, DevOps, Continuous De-
livery, Cloud-Computing, Big Data, Machine Learning,

das Internet der Dinge und Microservices als auch Java,
WebApps und naturlich die gesamte Palette unter-
schiedlichster Datenbanktechnologien wie Oracle, MS
SQL Server, Postgres und MariaDB/MySQL.

Die IT-Tage 2018 wenden sich mit ihrem breiten The-
menspektrum an technische Experten wie Entwickler,
Tester und Data Scientists als auch an IT-Fiihrungs-
krafte. Eine groRartige Moglichkeit zum Wissensaus-
tausch und eine perfekte Gelegenheit, sich Uber aktuelle
IT-Trends mit ausgewiesenen Fachexperten zu infor-
mieren und zu diskutieren!

PRECON/WORKSHOPS
MONTAG, 10. DEZEMBER 2018, 9-16 UHR

Im  Rahmen des  Vorpro-
gramms sind wir mit unse-
ren beiden its-people Portfolio
Managern Sabine Heimsath
und Robert Marz aullerdem

Frankfurt am Main

Gastgeber eines ganztagigen Intensiv-Workshops
zum Thema Oracle SQL Developer. Hier konnen die
Teilnehmerinnen und Teilnehmer ihr Wissen in einem
praxisnahen Workshop vertiefen. Die Schulung ver-
mittelt einen Uberblick tUber Konzepte und Mdglichkei-
ten des Oracle SQL Developers, beleuchtet dabei auch
einige weniger bekannten Features und versetzt die
Teilnehmer in die Lage, den SQL Developer effizienter
in die taglichen Arbeitsablaufe zu integrieren. Und nicht
zuletzt zeigen Ihnen unsere beiden Fachexperten noch
ein paar niitzliche Plugins. Seien Sie gespannt!

Die IT-Tage 2018 sind eine ausgezeichnete Moglich-

keit, sich uber die aktuellen Entwicklungen und Tech-
nologien auf dem Laufenden zu halten.

Jetzt anmelden >>

Wir sehen uns auf den IT-Tagen 2018 am its-people
Messestand!
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https://www.ittage.informatik-aktuell.de/programm/2018/oracle-sql-developer-workshop/
https://www.ittage.informatik-aktuell.de/programm/2018/oracle-sql-developer-workshop/
https://www.ittage.informatik-aktuell.de/tickets%20

its-people itspeople

we make the difference e

Als IT-Consulting-Unternehmen bundeln wir die Fachkompetenz vieler
IT-Experten unter einem Dach. So konnen wir unseren Kunden
hochqualifizierte Spezialisten des jeweiligen Fachgebietes anbieten.

Die besten IT-Professionals:
Flexibel im Einsatz, kompetent in den Projekten!

Kunden begeistern ist unser Antrieb!

IT-SECURITY DATENBANKEN ANALYTICS ANWENDUNGS- CUSTOMER PROJEKT-
& CLOUD & DATA ENTWICKLUNG DATA MANAGEMENT
WAREHOUSE INTEGRATION SERVICES

Das hort sich interessant an? Sie mochten gerne mehr erfahren?

Besuchen Sie uns auf www.its-people.de

© from?2015/istock
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